Hogre sakerhet med ID06-kort 2.0

ID06-kort 2.0 har tillitsniva 2 (Level of Assurance 2, LoA2) vilket innebar en hog tillitsniva som
sdkerstaller identiteten pa innehavaren av kortet och att dess foretag ar sunt. Systemet
sakerstaller att den verkliga firmatecknaren verifierat och godkant foretagsregistreringen i
ID06-systemet.

Kort med hog tillitsniva
Den nya standard som
finns pa ID06-kortet som
tillsammans med elDAS
regelverk for anslutning
av foretag och individer
ger en hog tillitsniva till
kort och anslutning.

Innovativa l6sningar
Den nya tekniken i IDO6-
kortet ger mojlighet for
fler digitala tjanster som
Nexus erbjuder.
Tekniken goér det ocksa
mojligt for applikations-
tillverkare att infora
innovativa l6sningar som
underlattar for foretag
som vill ha sakerstalld
identitet och arbets-
givarsamband.

Lasergraverade
personuppgifter

For att inte uppgifter ska
kunna skrapas bort eller
raderas lasergraveras
namn, personnummer
och foto.

Saker identifiering for att bestalla
ID06-kort

Den standard som ID06 AB valt for
IDO6-kortet ar en 6ppen standard som
bygger pa saker teknik. Systemet
bygger bland annat pa asymmetriska
nycklar vilket innebar att om ett kort
hackas ar det endast det kortet som ar

hackat, systemet i sig ar fortsatt sakert.

Nar ett foretag registreras i ID06-
systemet kontrolleras att foretaget
uppfyller grundlaggande lagkrav for att
bedriva naringsverksamhet.
Firmatecknare identifierar sig med elD
nar foretaget registreras. Om
firmatecknaren saknar elD sker
identifiering via skanning av godkant
pass eller nationellt ID hos en godkand
skanningspartner.

Darefter sker identifiering med BankID
eller pass av bestallare och kort-
innehavare nar kortet bestdlls och
aktiveras.

Sparbarhet i hela processen

De olika stegen av identifiering gor
det mojligt att spara vem/vilka som
godkant kortet, vem som bestallt, nar
kortleverantoren godkant
bestallningen samt att kortet
aktiverats.

Teknik i kortet

Kortet innehdller flera tekniker; en
emulering (mjukvarukopia) av MIFARE
Classic, PIV standard

(Personal Identity Verification) samt
UHF for langdistansldasning. EM ingar
inte i IDO6-kort 2.0.

MIFARE Classic emuleringen ar sakrat i
det nya kortet for de applikations-
tillverkare som idag inte har stod for
den nya tekniken.

Android, Microsoft, Linux, m.m har
stod for PIV samt fungerar i nyare
MIFARE lasare efter uppgradering av
mjukvara i lasarna.

Mobilt ID06-kort

Det innebar att en applikationsldsning
far en sakerstalld identitet via den
mobila applikationen. For att fa ett
mobilt IDO6 behodvs alltid ett fysiskt
kort forst.









